Plan for elektroniska kommunikationer
vid extraordinara handelser i

SIGTUNA KOMMUN

Forslag version 3 20221220

¥ Sigtuna
s kommun

Sodergatan 20, 195 85 Marsta Tel (vxl) 08-591 260 00 Fax 08-591 260 36 kontaktcenter@sigtuna.se www.sigtuna.se



Dokumentnamn

Plan for elektroniska kommunikationer vid extraordinira hindelser i SIGTUNA KOMMUN
Dokumenttyp

Plan

Faststalld/upprattad

2022-12-20

Diarienummer

[Tex KS/XXXX: XX]

Giltig till

[Vilj ett datum]

Dokumentansvarig/processagare

Trygghetsenheten

Beslutsinstans

Kommundirektor

Dokumentet galler for

Planen giller f6r Sigtuna kommuns férvaltningarnas- och den centrala stabsorganisationen

Tidigare revidering, datum och diarienummer

[AA-MM-DD, diarienummer etc.]



Plan f6r elektroniska kommunikationer vid extraordinira hindelser i Sigtuna kommun

Forord

Sigtuna kommuns plan for hantering av extraordinira hindelser beskriver
overgripande hur kommunens kris- och, vid h6jd beredskap, krigsorganisation ar
strukturerad och hur kommunen ska hantera en extraordinir hindelse (Sigtuna
2022).

Denna bilaga till planen beskriver hur elektronisk kommunikation kan sikerstallas vid
olika extraordinira hindelser i Sigtuna kommun. Planen bygger pa ”Handbok i
kommunal krisberedskap 3. Sdrskilda funktioner - Elektroniska kommunikationer” fran MSB
och SKR och ir framtagen i samarbete med Frivilliga Radioorganisationen (FRO)
Matz Notling.

Elektroniska kommunikationer har en avgorande roll i krishantering och
krisberedskap. Dels dr de viktiga for att hantera samhillsstorningar samtidigt som
storningar 1 elektroniska kommunikationer ocksa kan ge upphov till
samhallsstérningar. Om kommunen har behov av driftsikerhet utéver den
lagstadgade (grundliggande) nivan, till exempel for att ett avbrott skulle kunna leda
till betydande konsekvenser, har kommunen ett eget ansvar att sikerstilla en hogre
niva av tillginglighet (MSB 2021).

Enligt MSB (2022) beh6ver man se 6ver mojligheterna att implementera redundanta
system for elektronisk kommunikation och dirmed 6ka tillf6rlitlighet och redundans.
Behov och moijliga 16sningar avseende den lokala nivan behover detaljeras.

Malet med Sigtuna kommuns elektroniska kommunikation dr att kommunen, vid en
extraordindr hindelse, ska kunna uppritthalla och sikra robusta kommunikationer f6r
sin egen verksamhet ddr grundliggande krav inte ricker till. Planen ska stédja Sigtuna
kommuns férmaga att agera proaktivt, snabbt och systematiskt for att hantera
konsekvenser av storda kommunikationer (Sigtuna 2022).

I denna plan kommer féljande huvudtyper av elektronisk kommunikation att
behandlas och diskuteras.

e Telefoni (talkommunikation)
e Datakommunikation, inklusive insamling, lagring och access av data
e Kommunikation inom samhaillsviktig verksamhet (Rakel)

e Opvriga radionit tillhandahallna av olika myndigheter, riddningstjinster och
frivilligorganisationer

e Meddelanden och information till allminheten (VMA, nirradio)
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1.Planens syfte, viktiga begrepp och grundlaggande
principer

1.1 Syfte
Planen avser beskriva hur kommunen kommunicerar internt och externt vid hot om
eller vid extra ordinir handelse.

Arbetssitt och inriktning bygger pa Myndigheten f6r samhallsskydd och beredskaps
(MSB) Handbok i kommunal krisberedskap 3. Sdrskilda funktioner - Elektroniska
kommunikationer samt etablerad stabsmetodik.

1.2 Avgransningar
Planen berdr extraordinira hindelser och belyser saledes inte storningar som kan
hanteras i ordinarie verksamhet (Sigtuna 2022).

1.3 En extraordinar handelse

Detta avser en hindelse som avviker fran det normala, innebir en allvarlig storning
eller 6verhingande risk for en allvarlig storning 1 viktiga samhallsfunktioner och
kriver skyndsamma insatser (Sigtuna 2022).

1.4 Malgrupper

Kommunikationsplanen riktar sig till de inom Sigtuna kommun som forvintas arbeta
med krishantering pa central och férvaltningsniva. Den ska ocksa finnas tillginglig
for samtlig personal i Sigtuna kommun och bor vara kind inom organisationen
(Sigtuna 2022).
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2 Scenarios - Storda eller obefintliga
kommunikationstjanster

Ett antal kommunikationstjanster anvandes idag eller finns tillgingliga for
anvindning. I en krissituation kan dessa tjdnster vara storda eller obefintliga i olika
kombinationer. I denna plan analyseras f6ljande tjanster (MSB 2021).

e Telefoni (talkommunikation)
e Datakommunikation, inklusive insamling, lagring och access av data
e Kommunikation inom samhillsviktig verksamhet (Rakel)

e Opvriga radionit (repeatrar) tillhandahéllna av olika myndigheter,
riddningstjinster och frivilligorganisationer (HF-radio, DMR, VHF/UHF )

o Meddelanden och information till allminheten, VMA, nirradio

3 Kommunikationssystem for krissituationer

En kommuns verksamheter har ett stort beroende av elektroniska kommunikationer.
I stort sett varje verksamhet ér direkt eller indirekt beroende av fungerande
mobiltelefonnit/telefoni samt internet. Digitaliseringen g6r dessutom beroendet
storre (MSB 2021).

Kommunen behover inte bara redundant internetaccess utan ocksa ett fungerande
intranet med redundanta linkar mellan sina olika verksamhetsplatser, inklusive
trygghetsplatser.

3.1 Telefoni

Mobiltelefoni fran TELEZ2 ir idag kommunens huvudsakliga kommunikationssystem
for tal men dven for epost och andra internettbaserade tjanster. Systemet ar kéinsligt
for strtomavbrott lingre 4n 5 timmar d4 alla tjanster forvintas upphora. Ytterligare
robusthet kan troligen erhallas om annan operator finns tillganglig via sa kallad
”Krisroaming”, en tjanst fran PTS. Eventuellt kan satellittelefon vara ett
komplement.

3.2 Datakommunikation

Kommunen verksamhet ar till stor del beroende av ett fungerande internet.
Internettjanster med alternativa accessvigar bor finnas pa kommunens
trygghetspunketer, tillgingliga for alla besokare (MSB 2022). Oppet wifi méjligeor att
mobiler kan utnyttjas som terminaler for att na dessa tjanster.

Internet via annan internetleverantér, mobiloperator eller via satellit kan ocksa vara
alternativ.
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Vid bortfall av mobiltelefoni kan internetbaserade tjanster som Skype, Teams, Zoom
med flera anvindas for person till personsamtal. Detta giller dock inte tjanster som
ar kopplade till en mobilenhet som WhatsApp, Messenger m fl.

3.3 Kommunikation inom samhallsviktig verksamhet

Rakel ir ett digitalt radiokommunikationssystem for siker kommunikation inom
samhillsviktig verksamhet och alla landets linsstyrelser, kommuner och regioner ar
anslutna till Rakel.

Rakels infrastruktur dr byged for att klara svara viderférhéallanden och langa
elavbrott. Rakel ska dven fungera nir andra system ligger nere, till exempel vid
elavbrott, 6verbelastningar eller andra storningar i mobiltelefoni och IT-system.

I dag har Sigtuna kommun tillgang till ett tiotal enheter f6r kommunikation vid
krissituationer. Enheterna handhas av personer inom forvaltningen med ansvar f6r
trygghetspunkter och krisberedskap. Enheter finns dven utplacerade inom
dldreomsorgen. Rakelenheterna anvinds idag enbart vid 6vningar.

3.4 Ovriga radionéat

Ett ndstan rikstdckande nit, FRO-Basradio, med komradioenheter drivs idag av
FRO. Kommuner kan hyra tillgang till detta nit som medger kommunikation med
andra kommuner. Sigtuna har idag inga FRO-enheter i sin kriskommunikation.

SvxLink dr ett alternativt radionitverk framtaget av en amatdrradioorganisation och
finns med begrinsad tickning i Sverige.

DMR star f6r digital mobilradio och dr en 6ppen standard som utvecklats inom den
kommersiella sidan. DMR har lag komplexitet, lag kostnad och enheter tillverkas av
manga leverantorer. DMR arbetar pa publika kanaler varfor kapaciteten kan vara
begrinsad. Rickvidd enhet till enhet dr drygt 10 km.

HF kommunikation, eller mera kiant som kortvagstelefoni eller telegrafi, ér ett
fristiende mycket robust system som medger kommunikation 6ver mycket stora
avstaind. HF-kommunikation fungerar daven vid bortfall/storning av elforsotjning,
mobiltelefoni, internet och Rakel. Sigtuna kommun har idag inga enheter f6r HF-
kommunikation. FRO, MSB, Linsstyrelsen och vissa kommuner bedriver
forsoksverksamhet med HF-kommunikation med lovande resultat.

En satellittelefon dr en portabel telefon som kommunicerar globalt direkt med olika
kommunikationssatelliter i bana runt jorden. virlden. En modern satellittelefon ar
ungefir lika stor som en stérre mobiltelefon. Fodrar oftast att anvindaren befinner
sig utomhus med fri sikt mot himlen. Ingar idag inte i kommunens krisplanering.

3.5 Meddelanden till allmanheten
Sigtuna kommuns krisinformation kan goras via olika kanaler som SMS eller
rundradiokanal P4. En redundant kanal kan vara nirradio Sigtuna 88,2 MHz.
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4 Samverkan

Det finns olika grupper inom Stockholmstegionen/Sigtuna kommun som kan
samverka om elektroniska kommunikationer vid en krissituation. Nedan besktivs
nagra av dessa.

AMPRNet

Vid stord eller obefintlig access till ordinarie internetleverantdr kan en redundant

accessvig vara via AMPRNet, se vidare i bilaga 1.

En mikrovagslink installerades redan 2022 mellan Kunskapens hus och
nirradiosindaren pa Valstavigen 38 med malet att mojliggdra utsindning av
kommunfullmiktigeméten via narradion som komplement till utsindningarna via
Internet.

AMPRNet for en diskussion med Kommunalférbundet Norrvatten om
antennplatser pa deras vattentorn i regionen, inklusive Valsta. Diskussionen har tre
syften: 1) installation av ett rundstralande reld som gér det méjligt att ansluta
kommunala verksamhetsplatser med fri siktlinje pa 10-15 km radie 2) installation av
en anslutningslink till AMPRNet som reservtorbindelse f6r att na Linsstyrelsen,
andra kommuner i regionen och Internetaccess 3) som reserviorbindelse f6r
Norrvattens egna styr/mitsystem for vattenforsorjningen.

FRO Stockholm Norra,

Hjilp med specificering och utvirdering av olika kommunikationslosningar som
tillhandahaller FRO-Basradio som ett komplement till Rakel

FRG Norr, FRG Marsta

Bor kunna fungera som operatorer av olika kommunikationslésningar. Har idag 6 st,
Wouxun KG-UV6D komradioenheter som anvindes lokalt vid 6vningar.

Civilférsvarsféreningar/Hemvéarnet
232. insatskompaniet ar en del av 23. hemvirnsbataljon i norra Stockholm.
Kompaniet ar baserat i Sigtuna kommun.

Swedavia
Driver trafiken pa Arlanda flygplats och anvinder VHF flygradio f6r kommunikation
med markenheter och flygfarkoster. Kan vara en relipunkt (flygledartornet) till

Trygghetspunkterna Eventuellt samarbete med alternativa accessvigar till internet
(AMPRNet).

Sigtuna Narradioférening Radio Sigtuna FM 88,2

Utsindning av kommuninformation.

SSA/Amatorradioféreningar
Kan hjilpa till med kommunikationstjinster.

Kommunalforbundet Norrvatten
Antenner mm.
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6 Forslag for 0kad redundans vid elektronisk
kriskommunikation

Kommunen ansvarar f6r att upphandla sikra och robusta kommunikationer for sin
egen verksamhet dir grundliggande krav inte ricker till. I nértid (2023) behover
atgirder goras for att sakerstilla kommunens langsiktiga krishanteringsférmaga nar
det giller elektroniska kommunikationer och férbereda sig infér kommande krav pa
robusta och redundanta kommunikationslosningar (MSB 2022).

Foljande atgirder bor inforas 1 Sigtuna kommun
e Sambandscentral vid krisledningscenter
e Alternativ internetaccess via AMPRNet

e Okad kapacitet for taltjinster via FRO-bas

6.1 Sambandscentral for kriskommunikation

Ett utrymme limpligt placerat i kommunhuset behover iordningstillas dir férberedd
installation skall finnas f6r nuvarande och planerad kriskommunikationsutrustning.
En utredning maste géras om hur motsvarande installationer ocksa kan installeras vid
det nya krisledningscentret.

FEn takantenn for RAKFEL installeras och anslutes till sambandscentralen for sakrare
kommunikation och utokad rackvidd for kommunens Rakelenheter vid olika former
av storningar.

En HF-antenn inférskaffas och anslutes till sambandscentralen. Detta medger att
Sigtuna kommun kan deltaga i Lansstyrelsens och MSB provverksamhet med HF-
kommunikation. En HF Transceiver kan troligen linas av MSB f6r provverksambhet.
Pa sikt beh6ver en utrustning inképas f6r permanent installation. Kostnad 15 kSEK

6.2 Internetaccess via AMPRNet
Ett AMPRNet installeras for utvardering och utbildning av redundant internetaccess
och samband med kommunens Trygghetspunkter och Radio Sigtuna.

Malet dr att stirka redundansen i kommunens intranet och fi reservvigar for extern
kommunikation inom regionen och mot Internet.

6.3 Taltjanster via FRO-bas

Kommunikationen med kommunens trygghetspunkter behéver storre kapacitet
térutom Rakel och vid bortfall eller stérning av RAKEL-systemet behovs ett
redundant fristiende system for taltjinster. En centralt placerad FRO-basradioenhet
(Repeater) inforskaffas och driftsittes. Ett antal DMR komradioenheter anskaffas for
utbildning och utvirdering.

FRO-Basradio ir ett kostnadseffektivt system att inféra nir 6kad kapacitet behovs
vid sidan av Rakel till exempel vid kommunikation med kommunens
Trygghetspunkter.
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FRO-basradio gor att ytterligare DMR komradioenheter och redan existerande FRG-
enheter kan fa tillging till en kommuntickande gemensam talkanal beroende pa
enheternas konfiguration.

Komradioenheterna kan sen fungera lokalt vid trygghetspunkterna med tillgang till
ett antal dedikerade FRO-trafikkanaler med moijlighet till krypterade forbindelser.

Viss kontakt kan finnas med angrinsande kommuner.

5 Utbildning och 6vning

Alla involverade i elektronisk kriskommunikation skall en giang per ar genomfora en
utbildning/6vning dir dven alternativa/redundanta accessvigar provas. Om mojligt
oftare dn en gang per dr i den man den kan géras utan stora kostnader. Ju mer
redundans som kan testas genom regelbunden anvindning, desto battre.

Hur man undviker att webben blir lokalt oanvindbar dven i kommunens intranet om
Internet-férbindelsen gar ner kan var ett scenario att 6va. Samverkan med Nirradion
kan Ovas regelbundets genom att sinda ut kommunfullmaktigemotena ocksa Gver
narradion, inte bara éver Internet.

Aktiviteten genomfors antingen via myndigheten f6r samhillsskydd och beredskap
eller tas fram i samrad med trygghetsenheten och FRO. Trygghetsenheten ér ansvarig
for att genomfora och utvirdera aktiviteten. Forvaltningarna ar a sin sida ansvariga
tor att implementera identifierade atgirder.

7 Forslag till tidplan

2023
Kvartal 1 Implementeringsforslag AMPRNet och FRO-Basradio
Kvartal 2 Installation av prototypsystem med begrinsad funktion

Kvartal 3 Utvirdering och utbildning

8 Referenser

MSB (2021) Handbok i kommunal krisberedskap — 3. Sirskilda funktioner —
Elektroniska kommunikationer

MSB (2022) Rapport Civilt férsvar mot 2030 ett totalférsvar i balans. Slutredovisning
av regeringsuppdrag (Ju2022/01209/SSK)

Sigtuna (2022) Plan for att hantera extraordinir hindelse i SIGTUNA KOMMUN

https://www.amprnet.se/

10 (13)



Plan for elektroniska kommunikationer vid extraordindra hindelser i Sigtuna kommun

Bilagor

1. Befintlig kriskommunikation 2022
2. AMPRNet
3. FRO-Bas

Intranet fokel | (INAEOREN  ONERCHeEN SNAVPRASEN

Rakel
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tilgangliga attaktivera 1500:- S9'@ = 2 Internet
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By

Figur 1 Nuvarande kriskommunikation i Sigtuna kommun
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Intranet

AMPRnet
Kapacitetsbegransad tillgang
till Internet via radiolank till
Sunet

Kostnad 50 kkr

Ger internetacess via Wifi vid
trygghetspunkter

Samband med Radio Sigtuna

VHF/UHF FRO-net AMPRnet

Internet

) Mobiltelefoni

Internet/Sunet

Figur 2 Internet via AMPRNet i Sigtuna kommun
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Intranet VHF/UHF FRO-Bas | AMPRnet

7 \
FRO-basradio VHF/UHF
Bas/Repeater centralt : s . ~ ) . ‘
Kostnad 25 kkr + 15 kkr/ar AN / d L i T

VHF/UHF-enheter tacker i ‘ N Y
Sigtuna kommun med 2 it > < Mobiltelefoni
gemensam FRO kanal nels ) y Y , :

6 kkr/enhet

Oppen eller krypterad trafik
Mycket begransad trafik utom
kommunen

Lokala frekvenskanaler
majligt (FRG)
=

Figur 3 Kriskommunikation med FRO-Basradio
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